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KYRKOKANSLIET

Personuppgiftsbitradesavtal

Detta Personuppgiftsbitradesavtal (“Bitradesavtalet”) har traffats denna dag mellan:

X ,organisationsnummer 999999-9999 , , ("Personuppgiftsansvarig”), och
Eniac Data AB, organisationsnummer 556046-5261, Krokslatts Torg 5, 431 37 Mdlndal
("Personuppgiftsbitrade”).

Harefter enskilt benamnd ”“Part” och tillsammans ”“Parterna”.

1. Bakgrund

1.1 Parterna har traffat ett avtal avseende Personuppgiftsbitradets tillhandahallande av tjanster till
Personuppgiftsansvarig, avtalsnummer E9999999 (”Huvudavtalet”). Detta Bitradesavtal ska anses utgora

en del av Huvudavtalet.

1.2 Detta Bitradesavtal reglerar den Personuppgiftsansvariges rattigheter och skyldigheter i egenskap av
personuppgiftsansvarig och Personuppgiftsbitradets rattigheter och skyldigheter i egenskap av
personuppgiftsbitrade nar Personuppgiftsbitradet behandlar personuppgifter for den
Personuppgiftsansvariges rakning.

2. Definitioner

2.1 Med "Tjansten” ska forstas den eller de tjanster som Personuppgiftsbitradet ska tillhandahalla till den

Personuppgiftsansvarige enligt Huvudavtalet.

2.2 Om annat inte framgar, ska begrepp som anvands i detta Bitradesavtal tolkas i enlighet med "tillamplig
dataskyddslagstiftning”. Med "tillamplig dataskyddslagstiftning” avses alla inom EU/EES tillampliga nationella
och EU-rattsliga lagar, forordningar och myndigheters foreskrifter, beslut, domar och rekommendationer
som ér tillampliga pa behandlingen av personuppgifter inom ramen for Bitradesavtalet.

3. Bilagor till Bitradesavtalet

Specifikation dver behandlingen av personuppgifter Bilaga 1
Pa forhand godkanda underbitraden Bilaga 2

4. Behandling av personuppgifter

4.1 Personuppgiftsbitradet ska fortlopande folja, samt halla sig val informerad om, tillamplig

dataskyddslagstiftning.

4.2 Personuppgiftsbitrddet och varje person som ar behorig att utfora arbete fér Personuppgiftsbitradets
rakning férbinder sig att endast behandla personuppgifter i enlighet med den Personuppgiftsansvariges vid
var tid lamnade och dokumenterade instruktioner, savida inte Personuppgiftsbitradet har en skyldighet att
behandla personuppgifterna enligt tillamplig dataskyddslagstiftning. | sddana fall ska Personuppgiftsbitradet
informera Personuppgiftsansvarig om sadan skyldighet innan behandlingen pabérjas, i den man det ar tillatet
for Personuppgiftsbitradet att Iamna saddan information till Personuppgiftsansvarig enligt aktuell reglering.



Svenska kyrkan ==

4.3

4.4

4.5

4.6

4.7

5.2

53

5.4

2(9)

Personuppgiftsansvarigs instruktioner till Personuppgiftsbitradet om personuppgiftsbehandlingen vid detta
avtals tecknande anges i detta Bitradesavtal och Bilaga 1.

Med undantag for det som framgar av punkten 4.2 far Personuppgiftsbitradet inte behandla personuppgifter
for egna andamal eller andra dndamal &n de som framgar av detta Bitradesavtal och Bilaga 1.

Personuppgiftsbitradet ska omedelbart informera den Personuppgiftsansvarige om Personuppgiftsbitradet
anser att en instruktion fran den Personuppgiftsansvarige strider mot tillamplig dataskyddslagstiftning och
darefter invanta Personuppgiftsansvarigs instruktioner avseende fortsatt behandling.

Personuppgiftsbitradet ska fora ett skriftligt register 6ver den behandling som Personuppgiftsbitradet utfor
enligt detta Bitradesavtal. Detta register ska i vart fall innehalla information om:

a. namn och kontaktuppgifter till den Personuppgiftsansvarige, Personuppgiftsbitradet och underbitraden
till Personuppgiftsbitradet, inbegripet namn och kontaktuppgifter till dessa parters foretradare och
eventuella dataskyddsombud;

b. de kategorier av behandling som Personuppgiftsbitradet utfor for den Personuppgiftsansvariges rakning
enligt detta Bitradesavtal; och

c. eventuella éverforingar till tredje land som sker i enlighet med punkten 9 nedan.

Part ska sakerstélla att den andra Parten har ratt enligt tillamplig dataskyddslagstiftning att behandla
kontaktuppgifter och andra eventuella personuppgifter tillhorande den forsta Partens anstéllda i den
utstrackning sadan behandling behovs for att underlatta utférandet av Tjansten.

Om Personuppgiftsbitradet brustit i sina ataganden enligt detta Bitradesavtal eller tillamplig
dataskyddslagstiftning ska Personuppgiftsbitradet atgarda bristen utan oskaligt dréjsmal.

Sakerhet och sekretess

Personuppgiftsbitradet ska vid var tid vidta lampliga tekniska och organisatoriska atgarder for att skydda de
personuppgifter som behandlas enligt detta Bitradesavtal. Personuppgiftsbitradet ar skyldigt att vid var tid
fullgora sina rattsliga forpliktelser avseende informationssdkerhet enligt tillamplig dataskyddslagstiftning,
inbegripet att sdkerstalla att personuppgifterna skyddas mot personuppgiftsincidenter.

Personuppgiftsbitradet ska utan dréjsmal och mot skalig ersattning iaktta och implementera ytterligare,
utover avtalade, skaliga sdkerhetsatgarder om den Personuppgiftsansvarige sa begar.

Personuppgiftsbitradet ska [6pande dokumentera de sdkerhetsatgarder som vidtagits enligt punkten 5.1. Av
dokumentationen ska det tydligt framga vilka 6verviaganden och bedémningar som legat till grund for
Personuppgiftsbitradets val av sdkerhetsatgarder.

Personuppgiftsbitradet ar skyldigt att sdkerstélla att endast sddan personal som maste ha tillgang till
personuppgifterna for att kunna fullgéra Personuppgiftsbitradets skyldigheter enligt detta Bitradesavtal far
tillgang till sddana personuppgifter. Personuppgiftsbitradet ska sakerstélla att all sdidan personal omfattas av
lampliga sekretessforbindelser, antingen genom lag eller avtal.

Rapportering av personuppgiftsincidenter

Personuppgiftsbitradet ska utan onédigt drojsmal underratta den Personuppgiftsansvarige efter att ha fatt
vetskap om en personuppgiftsincident. En sddan underrattelse ska, med beaktande av typen av behandling
och den information som Personuppgiftsbitradet har att tillgd, atminstone beskriva:
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a. personuppgiftsincidentens art, och, om majligt, de kategorier av, och det ungefarliga antalet,
registrerade som berérs samt de kategorier av, och det ungefarliga antalet, personuppgiftsposter som
berors;
b. namnet pa och kontaktuppgifterna for Personuppgiftsbitradets dataskyddsombud, om ett sadant har
utsetts, eller andra kontaktpunkter dar mer information kan erhallas;
de sannolika konsekvenserna av personuppgiftsincidenten; och
d. de atgarder som har vidtagits eller bor vidtas av Personuppgiftsbitradet for att atgarda
personuppgiftsincidenten eller mildra dess potentiella negativa effekter.

Utldamnande av personuppgifter och kontakter med myndighet

Personuppgiftsbitradet har inte ratt att utan féregaende skriftligt medgivande fran Personuppgiftsansvarig
lamna ut eller pa annat satt tillgangliggéra personuppgifter som behandlas enligt Bitradesavtalet till annan
an den Personuppgiftsansvarige, Personuppgiftsbitradet eller underbitraden, om annat inte foljer av svensk
eller europeisk lag, domstols- eller myndighetsbeslut.

Om en registrerad person begar information fran Personuppgiftsbitradet om behandlingen av
personuppgifter enligt detta Bitrddesavtal ska Personuppgiftsbitradet utan dréjsmal hanskjuta sadan
begaran till den Personuppgiftsansvarige.

Personuppgiftsbitradet ska utan dréjsmal informera den Personuppgiftsansvarige om eventuella kontakter
med behorig tillsynsmyndighet eller annan tredje part som ror, eller kan vara av betydelse for,
Personuppgiftsbitradets behandling av personuppgifter enligt detta Bitradesavtal. Personuppgiftsbitradet far
darvid inte handla for den Personuppgiftsansvariges rakning eller som ombud fér denne.

Om Personuppgiftsbitradet enligt svensk eller europeisk lag, domstols- eller myndighetsbeslut ar skyldigt att
lamna ut information som roér behandlingen av personuppgifter enligt Bitradesavtalet, ska
Personuppgiftsbitradet omgaende férst meddela den Personuppgiftsansvarige om detta, om annat inte foljer
av aktuell lag, domstols- eller myndighetsbeslut, och i samband med utlamnandet begéara att uppgifterna
behandlas med sekretess.

Underbitraden

Personuppgiftsbitradet forbinder sig att inte utan foregaende skriftligt medgivande fran den
Personuppgiftsansvarige anlita ett underbitrade for att behandla personuppgifter som omfattas av detta
Bitradesavtal. Personuppgiftsbitradet ska tillse att samtliga godkanda underbitraden ar bundna av skriftliga
avtal som aldgger underbitradena samma eller likvardiga skyldigheter avseende personuppgiftsbehandlingen
som de skyldigheter som galler enligt detta Bitradesavtal. Om ett godkant underbitrade inte fullgér de
skyldigheter avseende dataskydd som foljer enligt detta Bitradesavtal och tillamplig dataskyddslagstiftning ar
Personuppgiftsbitradet fullt ansvarigt gentemot den Personuppgiftsansvarige for utférandet av
underbitradets skyldigheter.

Bilaga 2 innehaller en lista pa i forhand godkdnda underbitraden fran och med dagen for ikrafttradandet av
detta Bitradesavtal.

Tredjelandsoverforingar

Personuppgiftsbitradet forbinder sig att inte utan féregaende skriftligt medgivande fran den
Personuppgiftsansvarige 6verfora eller pa annat satt behandla personuppgifter utanfér EU/EES. Om
personuppgifter med den Personuppgiftsansvariges medgivande 6verfors till, eller atkomst mojliggors fran,
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plats utanfér EU/EES ska Personuppgiftsbitradet sdkerstélla att det finns en laglig grund for 6verféringen
enligt tillamplig dataskyddslagstiftning, exempelvis genom EU-kommissionens standardklausuler.
Personuppgiftsbitradet ska ha ratt att inga sddana standardklausuler for Personuppgiftsansvarigs rakning
med godkdnda underbitraden.

Om Personuppgiftsbitradet avser att 6verféra personuppgifter till ett underbitrdde med stod av Privacy
Shield (eller det regelverk som kan komma att ersatta densamma) ska Personuppgiftsbitradet sikerstalla att
underbitradet har anslutit sig till regelverket genom sarskilda kontroller innan personuppgifterna éverférs.

Personuppgiftsbitradets skyldigheter att bista den personuppgiftsansvarige

Personuppgiftsbitradet ska bista den Personuppgiftsansvarige vid fullgérandet av den
Personuppgiftsansvariges skyldigheter enligt tillamplig dataskyddslagstiftning pa begéaran av den
Personuppgiftsansvarige. Personuppgiftsbitradet ska darvid:

a. genom lampliga tekniska och organisatoriska atgarder, i den man det ar mojligt och med hansyn tagen till
behandlingens art, bista den Personuppgiftsansvarige med att fullgora den Personuppgiftsansvariges
skyldigheter att tillmotesga de registrerades krav pa utévande av sina rattigheter enligt tillamplig
dataskyddslagstiftning;

b. bista den Personuppgiftsansvarige med att fullgéra den Personuppgiftsansvariges skyldigheter att vidta
lampliga tekniska och organisatoriska atgarder for behandlingen av personuppgifter enligt detta
Bitradesavtal for att sakerstalla en sakerhetsniva som ar lamplig i foérhallande till risken med
personuppgiftsbehandlingen;

c. ienlighet med punkten 6 ovan bista den Personuppgiftsansvarige med den information, den assistans
och de resurser som rimligen kan kravas for att uppfylla den Personuppgiftsansvariges skyldighet att
anmala personuppgiftsincidenter till tillsynsmyndigheter;

d. bista den Personuppgiftsansvarige med den information, den assistans och de resurser som rimligen kan
kravas for att uppfylla den Personuppgiftsansvariges skyldighet att informera de registrerade om en
personuppgiftsincident som sannolikt leder till en hog risk for fysiska personers rattigheter och friheter;

e. bista den Personuppgiftsansvarige med att fullgéra den Personuppgiftsansvariges skyldighet att utfora
konsekvensbeddémningar for behandlingar enligt detta Bitradesavtal som sannolikt leder till en hog risk
for fysiska personers rattigheter och friheter; och

f. bista den Personuppgiftsansvarige med den information, den assistans och de resurser som rimligen kan
kravas for att uppfylla den Personuppgiftsansvariges skyldighet att lamna information och
dokumentation till tillsynsmyndigheten med anledning av forhandssamrad.

Ratt till granskning

Personuppgiftsansvarig ska ha ratt att vidta erforderliga atgarder for att verifiera att Personuppgiftsbitradet
kan fullgéra sina skyldigheter enligt detta Bitrddesavtal och att Personuppgiftsbitradet faktiskt har vidtagit de
atgarder som kravs for att sdkerstalla att dessa skyldigheter fullgors.

Personuppgiftsbitradet forbinder sig att tillhandahalla den Personuppgiftsansvarige all information som
kravs for att visa att de skyldigheter som anges i detta Bitradesavtal efterlevs, samt att mojliggéra for och
medverka till sddan granskning, inklusive inspektioner pa plats, som genomfors av den
Personuppgiftsansvarige eller annan granskare som utsetts av den Personuppgiftsansvarige. En forutsattning
ar att de personer som utfér granskningen ingar for uppgiften nédvandiga sekretessavtal.
Personuppgiftsbitradet ska darvid bland annat:
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a. pa begédran och utan oskaligt dréjsmal lamna ut en kopia av det register som Personuppgiftsbitradet ar
skyldigt att fora enligt punkten 4.5 ovan; och
b. pa begdran och utan oskaligt dréjsmal lamna ut en kopia av den dokumentation om vidtagna
sakerhetsatgarder som Personuppgiftsbitradet ar skyldigt att uppratta enligt punkten 5.3 ovan.

11.3 Personuppgiftsbitradets atagande att tala inspektion pa plats enligt 11.2 géller under férutsattning att kravet
pa granskning enligt tillamplig dataskyddslagstiftning inte kan uppfyllas pa annat satt.

12. Ersattning

Personuppgiftsbitradet ska folja tillamplig dataskyddslagstiftning utan sarskild ersattning. Personuppgiftsbitradet
har ratt till skdlig ersattning, enligt Personuppgiftsbitradets vid aktuellt tillfille gallande prislista, for de kostnader
som uppkommer for att folja den Personuppgiftsansvariges dndrade skriftliga instruktioner, samt for att bista den
Personuppgiftsansvarige i enlighet med vad som anges i punkten 10.

13. Ansvar

13.1 Om tredje man riktar krav, inklusive eventuella administrativa sanktionsavgifter fran tillsynsmyndighet, mot
den Personuppgiftsansvarige pa grund av Personuppgiftsbitradets behandling av personuppgifter enligt
detta Bitradesavtal ska Personuppgiftsbitradet halla den Personuppgiftsansvarige skadeslos fér sadana krav
och kostnader som ar hanforliga till Personuppgiftsbitradets behandling av personuppgifter i strid med
tillamplig dataskyddslagstiftning eller detta Bitradesavtal.

Om tredje man riktar krav, inklusive eventuella administrativa sanktionsavgifter fran tillsynsmyndighet, mot
Personuppgiftsbitradet pa grund av den Personuppgiftsansvariges bristande eller lagstridiga instruktioner
eller brott mot detta Bitradesavtal eller tillamplig dataskyddslagstiftning ska den Personuppgiftsansvarige
halla Personuppgiftsbitradet skadeslos for sadana krav och kostnader.

13.2 Under inga omstdndigheter ska Personuppgiftsbitradet enligt punkten 13.1 ansvara for indirekt skada eller
forlust, savida inte skadan eller férlusten orsakats av Personuppgiftsbitradets uppsat eller grova oaktsamhet.

13.3 Personuppgiftsbitradets totala ansvar for krav enligt 13.1 som ar hanforligt till 6vertradelse av bestimmelse i
artikel 83 punkt 5 ar begransat till ett sammanlagt belopp motsvarande 100 procent av Huvudavtalets
estimerade varde for hela avtalsperioden. Personuppgiftsbitradets totala ansvar fér ovriga krav enligt 13.1 ar
begransat till ett sammanlagt belopp motsvarande 100 procent av tolv manaders foéregaende fakturering,
eller motsvarande estimerat viarde om fakturering dnnu inte har skett under tolv manaders tid, for Tjansten.

14. Avtalstid

Bestdmmelserna i detta Bitradesavtal galler sa lange som Personuppgiftsbitradet behandlar
personuppgifter for den Personuppgiftsansvariges rakning.

15. Atgarder nar behandlingen av personuppgifter avslutats

15.1 Nar Huvudavtalet upphor att galla ska Personuppgiftsbitradet, beroende pa vad den Personuppgiftsansvarige
valjer, enligt den Personuppgiftsansvariges instruktioner radera eller aterlamna alla personuppgifter som
behandlats enligt Bitradesavtalet till den Personuppgiftsansvarige, eller till den som den
Personuppgiftsansvarige anvisar, inom trettio (30) dagar efter Huvudavtalets upphérande, savida inte
Personuppgiftsbitradet enligt svensk eller europeisk lagstiftning ar skyldigt att spara en kopia av
personuppgifterna.
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15.2 Pa begaran av den Personuppgiftsansvarige ska Personuppgiftsbitradet utan oskaligt drojsmal aven efter
behandlingens avslutande enligt punkten 15.1 ovan skriftligen bekrafta vilka atgarder som vidtagits avseende

personuppgifterna.

16. Andringar i Bitrddesavtalet

Den Personuppgiftsansvarige har ratt att dndra innehallet i detta Bitrddesavtal i den utstrdckning det krévs for att
uppfylla tillamplig dataskyddslagstiftning eller Personuppgiftsansvarigs interna policyer eller beslut. Sddan andring
av Bitradesavtalet ska trada ikraft senast trettio (30) dagar efter att den Personuppgiftsansvarige skriftligen
meddelat Personuppgiftsbitrddet om sadan dndring. Den Personuppgiftsansvarige har alltid ratt att ensidigt dndra
instruktionerna i Bilaga 1. Sadana andringar ska utan oskaligt dréjsmal skriftligen meddelas
Personuppgiftsbitradet.

Ovriga andringar av, och tillagg till, Bitrddesavtalet ska for att vara bindande upprattas skriftligen och vara
behorigen undertecknade av Parterna.

17. Tillamplig lag och tvisteldsning

17.1 Detta Bitradesavtal ska tolkas och tillampas i enlighet med svensk ratt.

17.2 Tvist angdende tolkning eller tillampning av detta Bitradesavtal ska I6sas i enlighet med punkten 20 i
Huvudavtalet av typen Avtal90 version 2008 eller senare och i punkten 19 i motsvarande avtal av tidigare

upplaga.

Detta Bitradesavtal har upprattats i tva likalydande exemplar av vilka Parterna tagit var sitt.

Ort och datum Ort och datum
Molndal 2020-03-02

PERSONUPPGIFTSANSVARIG PERSONUPPGIFTSBITRADET
Eniac Data AB
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Namnfortydligande Anders Wahlandt
VD
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Bilaga 1

Instruktioner fér behandlingen av personuppgifter

Generellt for bitrédesatagandet

| forekommande fall behandlas samtliga personuppgifter nedan tillfalligt for att testa, felsoka eller pa
liknande satt analysera eller forbattra Tjansten i syfte att kunna leverera en felfri Tjanst. For sadana fall
ska sarskilt avtal ”Sarskilt behandlingsavtal” ingas mellan Parterna, dar andamal, sekretess,
sakerhetsatgarder och lagringstid specificeras for den tillfalliga behandlingen.

Andamal

Ange alla andamal for vilka
personuppgifterna ska behandlas av
Personuppgiftsbitradet

Kategorier av uppgifter och
registrerade

Ange vilka personuppgifter som ska
behandlas av Personuppgiftsbitradet
samt ange for vilka kategorier av
registrerade som
Personuppgiftsbitradet ska behandla
personuppgifter om.

Behandlingsaktiviteter
Ange vilka behandlingsaktiviteter som
ska utforas av Personuppgiftsbitradet

Plats for behandling av
personuppgifterna

Tjansten och dndamalet fér behandlingen ar att fullgéra
Personuppgiftsbitradets forpliktelser i enlighet med vad som géller i
det inbordes huvudavtalet (Avtal90).

Personuppgiftsbitrades personal kommer inom ramen for befintligt
avtal samt bestallda engangsuppdrag att fa mojlig tillgang till
information i den Personuppgiftsansvariges driftmiljé och eventuella
testmiljo. Behovet finns exempelvis da personuppgiftsansvarig dnskar
utbildning/handledning, felsékning och analys, programtester samt i
samband med registerkonverteringar.

En standigt aktuell férteckning 6ver de sarskilda kategorier av
personuppgifter som behandlas finns inbyggd i systemet WebAveny.
For detta andamal anvands rutinen GDPR Register. Registret hanteras
per delprogram i Aveny och de personkategorier som innefattas i
respektive program. Ett komplett hanterat register i Aveny gar att
exportera till Excel.

For det fall tredjeparts programvara pa Programuppgiftsansvarigs
begaran ar integrerad med Personuppgiftsbitrades programprodukter
och tjanster kan export och import av personuppgifter dven ske till
och fran dessa tredje parter vid behov i enlighet med Personuppgifts-
ansvarigs instruktioner. Personuppgiftsbitradets programvara
erbjuder exempelvis mojlighet att inhamta och uppdatera
adressuppgifter fran Svenska kyrkans gemensamma system
(Kommunikatorn).

Personuppgiftbitradet behandlar normalt sett inte nagra data for
Personuppgiftsansvarigs rakning men kan behdva fa tillgang till
personuppgifter enligt vad som beskrivs under rubriken Andamal
ovan. | 6vrigt forekommer det att Personuppgiftsbitradet inom ramen
for installation och igdngkorning av systemet samt vid |6pande
support till Personuppgiftsansvarig registrerar och far tillgang till
anvandares personuppgifter genom Avenys behorighetssystem.

All hantering sker inom Sveriges granser.
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Ange alla platser dar personuppgifter
ska behandlas av
Personuppgiftsbitradet

Informationssakerhet

Personuppgiftsansvarigs
dataskyddsombud

Om personuppgiftsansvarig har utsett
ett dataskyddsombud anges
kontaktuppgifter till denne har

8(9)

Personuppgiftsbitradet utfor normal ej ndgon behandling av
personuppgifter i egen driftmiljé. De undantag som kan férekomma
ar att Personuppgiftsansvarigs databas hamtas in for felsékning,
programtester eller registerkonverteringar. | handelse av att detta
sker foljs en tydlig process. Detta sker alltid efter
Personuppgiftsansvarigs godkdnnande varvid dven en
rensningstidpunkt faststalls. Efter rensning verifieras till
Personuppgiftsansvarig.

All hantering som ror lagring av Personuppgiftsansvarigs data hos
Personuppgiftsbitradet dokumenteras i Personuppgiftsbitradets
kundregister. Om Personuppgiftsbitradet finner behov av att
utstrdcka tiden innan gallring sker sa inhamtas alltid nytt tillstand fran
Personuppgiftsansvarig.

Samtliga anstallda hos Personuppgiftsbitradet férbinder sig att
underteckna en sekretessforbindelse samt att ha kinnedom och félja
foretagets IT-sakerhetspolicy. IT-sdakerhetspolicyn uppdateras minst
en gang per ar.

Personuppgiftsbitradets IT-sdkerhetspolicy och sekretessforbindelse

med anstéllda och eventuellt inhyrd personal star som garant for att
regler om dataskydd foljs.

Namn:

e-postadress:
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Bilaga 2
| forhand godkdanda underbitraden

Namn (bolagsnamn) Plats fér behandlingen

e Computime Electronics AB Inom EU/ESS
(driftleverantor)



